	ОБЩЕСТВО С ОГРАНИЧЕННОЙ ОТВЕТСТВЕННОСТЬЮ "ОБЪЕДИНЕНИЕ КОТЕЛЬНЫХ И ТЕПЛОВЫХ СЕТЕЙ"


ИЗВЕЩЕНИЕ

о проведении малой закупки, в электронной форме 
на приобретение лицензии на использование программного обеспечения антивирусной защиты.

	Способ процедуры закупки
	Малая закупка в электронной форме
Неконкурентный способ.

	Правовое обоснование
	В соответствии с Положением о закупке Заказчика.

Способ закупки не является формой проведения торгов и его проведение не регулируется статьями 447-449 части 1 Гражданского кодекса Российской Федерации.  

Закупка не является публичным конкурсом и не регулируется статьями 1057-1061 части 2 Гражданского кодекса Российской Федерации. Закупка не накладывает на Заказчика обязательств по заключению договора с победителем данной закупки или иным Участником.

	Участники закупки
	На общих основаниях

	Наименование заказчика, адрес
	ОБЩЕСТВО С ОГРАНИЧЕННОЙ ОТВЕТСТВЕННОСТЬЮ "ОБЪЕДИНЕНИЕ КОТЕЛЬНЫХ И ТЕПЛОВЫХ СЕТЕЙ"

адрес: 165300, Архангельская область, Котласский район, город Котлас, ул. Маяковского, д. 23а
тел. 8-818-37-2-38-70 доб. 601
контактное лицо  - Дронова Светлана Сергеевна
электронная почта: poksnab.kotlas@yandex.ru

	Предмет договора
	Приобретение лицензии на использование программного обеспечения антивирусной защиты

	Описание объекта закупки, количество товара 
	Описание объекта закупки и информация о количестве товара указана в Техническом задании (Приложение №1 к извещению)

	Место поставки товара, оказания услуг, выполнения работ
	Исполнитель осуществляет поставку, передачу экземпляров систем по адресу: Архангельская область, г. Котлас, ул. Маяковского, 23а

	Максимальная цена договора
	161 997 сто шестьдесят один рубль девятьсот девяносто семь рублей) 13 копеек. В том числе НДС.

	Обоснование начальной (максимальной) цены договора с учетом или без учета расходов на перевозку, страхование, уплату таможенных пошлин, налогов и других обязательных платежей)
	В стоимость Договора включены все расходы Исполнителя, необходимые для осуществления им своих обязательств по договору в полном объеме и надлежащего качества, в том числе все подлежащие к уплате налоги, сборы и другие обязательные платежи, расходы на упаковку, маркировку, страхование, сертификацию, транспортные расходы по доставке товара до места поставки, затраты по хранению товара на складе Исполнителя, стоимость всех необходимых погрузочно-разгрузочных работ и иные расходы, связанные с поставкой товара.

	Место и срок подачи заявок
	Дата начала подачи заявок – 24.12.2024 г.  

Дата окончания срока подачи заявок – 26.12.2024 г.  10:00 (время местное Заказчика)

	Размещение информации о закупке
	На сайте электронной торговой площадке ЭТП «ТОРГИ-ОНЛАЙН» http://etp.torgi-online.com (далее также – ЭТП).



	Порядок предоставления информации о закупке
	На сайте электронной торговой площадке ЭТП «ТОРГИ-ОНЛАЙН» http://etp.torgi-online.com (далее также – ЭТП), документация находится в открытом доступе, начиная с даты размещения.

Документация предоставляется бесплатно. 

	Место, дата и время рассмотрения заявок на участие в закупке, подведение итогов процедуры закупки
	Рассмотрение заявок и подведение итогов процедуры закупки состоится  26.12.2024 г. в 13:00 (время местное Заказчика)
Архангельская область, Котласский район, город Котлас, ул. Маяковского, д. 23 А

	Условия поставки товара
	В соответствии с Техническим заданием (Приложение №1) и проектом договора (Приложение №4)

	Срок поставки товара, оказания услуг, выполнения работ
	Не ранее 21 января 2025 г. и не позднее 28 января 2025 г.

	Срок и условия оплаты
	Оплата   производится  Заказчиком путем  перечисления  денежных   средств  на расчетный счет Исполнителя на основании  подписанного Акта оказанных услуг, при наличии счета,  счета-фактуры  в  течение  7  (семи) рабочих  дней  с  момента  их  выставления  и подписания Акта. Оплата, производится в рублях, путем перечисления денежных средств на расчетный счет Исполнителя.

	Обоснование цены договора
	Приложение № 3 к настоящему извещению.


	Требования к качеству товара, оказываемым услугам, выполняемым работам
	Указано в приложении №1 к извещению «Техническое задание».

	Требования к гарантийному сроку товара, работы, услуги
	Приведены в приложении №1 к извещению «Техническое задание».

	Требования к Участнику процедуры закупки
	1) участник закупки должен соответствовать требованиям законодательства РФ к лицам, осуществляющим поставки товаров, выполнение работ, оказание услуг, которые являются предметом закупки;

2) участник закупки должен отвечать требованиям документации о закупке;

3) участник закупки не находится в процессе ликвидации (для участника – юридического лица), не признан по решению арбитражного суда несостоятельным (банкротом) (для участника – как юридического, так и физического лица);

4) на день подачи заявки деятельность участника закупки не приостановлена в порядке, предусмотренном Кодексом РФ об административных правонарушениях;

5) у участника закупки отсутствует недоимка по налогам, сборам, задолженность по иным обязательным платежам в бюджеты бюджетной системы РФ за прошедший календарный год, размер которых превышает 25 процентов от балансовой стоимости активов участника закупки по данным бухгалтерской отчетности за последний отчетный период;

6) сведения об участнике закупки отсутствуют в реестрах недобросовестных поставщиков, ведение которых предусмотрено Законом №223-ФЗ и Законом №44-ФЗ;

7) участник закупки обладает исключительными правами на интеллектуальную собственность либо правами на использование интеллектуальной собственности в объеме, достаточном для исполнения договора. Данное требование предъявляется, если в связи с исполнением договора Заказчик приобретает права на интеллектуальную собственность либо исполнение договора предполагает ее использование.

8) участник закупки не является иностранным агентом в соответствии с Федеральным законом от 14 июля 2022 года N 255-ФЗ "О контроле за деятельностью лиц, находящихся под иностранным влиянием".

	Документы, входящие в состав заявки на участие в закупке, включая перечень документов, представляемых участниками закупки для подтверждения их соответствия установленным требованиям
	Заявка должна содержать следующие сведения и документы:

- наименование участника закупки, фирменное наименование (при наличии), сведения об организационно-правовой форме, о месте нахождения, почтовый адрес (для юридического лица), идентификационный номер налогоплательщика (при наличии) учредителей, членов коллегиального исполнительного органа, лица, исполняющего функции единоличного исполнительного органа участника закупки, фамилию, имя, отчество, паспортные данные, сведения о месте жительства (для физического лица), номер контактного телефона; 

- полученную не ранее чем за 6 месяцев до дня размещения извещения о проведении малой закупки в электронной форме копию выписки из единого государственного реестра юридических лиц, полученную не ранее чем за 6 месяцев до дня размещения извещения о проведении малой закупки в электронной форме копию (скан) выписки из единого государственного реестра индивидуальных предпринимателей (для индивидуального предпринимателя), либо выписку из ЕГРЮЛ/ЕГРИП в форме электронного документа в формате PDF, подписанную усиленной квалифицированной электронной подписью должностного лица налогового органа, копии документов, удостоверяющих личность (для иного физического лица), надлежащим образом заверенный перевод на русский язык документов о государственной регистрации юридического лица или государственной регистрации физического лица в качестве индивидуального предпринимателя в соответствии с законодательством соответствующего государства (для иностранного лица), полученные не ранее чем за 6 месяцев до дня размещения извещения о проведении закупки;

 - копии документов, подтверждающих полномочия лица на осуществление действий от имени участника закупки - юридического лица (копия решения о назначении или об избрании физического лица на должность, в соответствии с которым такое физическое лицо обладает правом действовать от имени участника закупки без доверенности (далее по тексту - руководитель). В случае, если от имени участника закупки действует иное лицо, заявка на участие в конкурсе должна содержать копию (скан) доверенности на осуществление действий от имени участника закупки, заверенную печатью участника процедуры закупки (при наличии) и подписанную руководителем участника закупки (для юридических лиц) или уполномоченным этим руководителем лицом. В случае, если указанная доверенность подписана лицом, уполномоченным руководителем участника закупки, заявка на участие в малой закупке в электронной форме должна содержать также документ, подтверждающий полномочия такого лица;

 - документы, подтверждающие соответствие участника закупки требованиям установленным законодательством к лицам, осуществляющим поставку товаров, выполнение работ, оказание услуг, если такие требования установлены в извещении о проведении малой закупки в электронной форме; 

- наименование и конкретные показатели товара, соответствующие значениям, установленным в извещении о проведении малой закупки в электронной форме, включающие указание на товарный знак (при наличии), знак обслуживания (при наличии), фирменное наименование (при наличии), патенты (при наличии), промышленные образцы (при наличии). При этом в случае, если иное не предусмотрено извещением о проведении малой закупки в электронной форме, поставляемый товар должен быть новым товаром; 

- предложение о цене договора, которая не может быть равна нулю или быть выше начальной (максимальной) цены закупки, указанной в извещении о проведении малой закупки в электронной форме, с указанием сведений о включенных или не включенных в нее расходах (расходы на перевозку, страхование, уплату таможенных пошлин, налогов, сборов и другие обязательные платежи).

	Порядок внесения изменений в извещение о проведении процедуры
	Заказчик вправе отказаться от проведения закупки в любое время, до заключения договора. Заказчик не несет при этом никакой ответственности перед любыми физическими и юридическими лицами, которым такое действие может принести убытки. Соответствующее уведомление размещается на ЭТП.

	Критерии оценки заявок на участие в закупке
	Цена договора.
Победителем в проведении малой закупки в электронной форме, признается участник, подавший заявку, которая отвечает всем требованиям, установленным в извещении, и в которой указана наиболее низкая цена товаров, работ, услуг. 

При предложении наиболее низкой цены товаров, работ, услуг несколькими участниками победителем признается участник закупки, заявка которого поступила ранее заявок других участников закупки.

	Рассмотрение заявок
	Заказчик в течение одного рабочего дня, рассматривает заявки на соответствие их требованиям, установленным в извещении.

Заказчик не рассматривает и отклоняет заявки, если они не соответствуют требованиям, установленным в извещении о проведении закупки.

	Порядок оценки и сопоставления заявок на участие в закупке
	Результаты рассмотрения заявок оформляются протоколом, в котором содержатся сведения:

1) дата подписания протокола;

2) количество поданных заявок на участие в закупке, а также дата и время регистрации каждой такой заявки;

3) порядковые номера заявок на участие в закупке участников закупки в порядке уменьшения степени выгодности содержащихся в них условий исполнения договора, включая информацию о ценовых предложениях. Заявке на участие в закупке в которой содержатся лучшие условия исполнения договора, присваивается первый номер. В случае, если в нескольких заявках на участие в закупке содержатся одинаковые условия исполнения договора, меньший порядковый номер присваивается заявке на участие в закупке, которая поступила ранее других заявок на участие в закупке, содержащих такие же условия;

4) результаты рассмотрения заявок на участие в малой закупке в электронной форме.

	Форма заявки
	Заявка должна быть представлена в соответствии с прилагаемой формой (Приложение № 2 к извещению) и требованиями, установленными документацией о проведении малой закупки в электронной форме.

	Адрес электронной площадки в сети Интернет
	http://etp.torgi-online.com


Приложения: 

1. Приложение №1 Техническое задание
2. Приложение №2 Форма заявки
3. Приложение №3 Обоснование начальной (максимальной) цены Договора
4. Приложение №4 Проект Договора
Приложение №1 к извещению
ТЕХНИЧЕСКОЕ ЗАДАНИЕ 

Описание объекта закупки неисключительного права

на использование программного обеспечения антивирусной защиты.

Приобретение лицензии на использование программного обеспечения антивирусной защиты. 

Требуемый продукт:

	Наименование
	Количество
	Единицы измерения

	Обновление антивирусного программного обеспечения 

Kaspersky Endpoint Security для бизнеса – Расширенный Russian Edition. 50-99 Node 1 year Renewal License
	75
	Шт.

	Kaspersky Стандартный Certified media Pack Russian Edition. media Pack - Установочный комплект
	1
	Шт.


Требования к передаваемым неисключительным правам и их количество.

Неисключительные права на использование программного обеспечения должны включать:

- Простая (неисключительная) лицензия на право использования программного обеспечения на 75 рабочих мест, включая защиту и серверов, и рабочих станций сроком действия не менее чем на 12 месяцев;

- Ключ для активации лицензии.

 Передача права на эквивалентные программные продукты не допустима, так как иные программные средства не обеспечат совместимости с уже эксплуатируемым Заказчиком программным обеспечением и уже имеющимися правами на использование программного обеспечения.

Внедрение ПО других производителей означает необходимость переустановки, внедрения и настройки ПО на всех рабочих станциях и серверах организации. Выполнение этих работ повлечет дополнительные финансовые расходы (привлечение персонала, обучение собственного персонала), а также займет значительное время, что неизбежно отразится на качестве и оперативности работы сотрудников организации. Таким образом, внедрение ПО других производителей, является нецелесообразным.

Количество серверов и рабочих станций/мобильных устройств в отдельности не указано потому, что требуется продукт, защищающий и сервера, и рабочие станции вне зависимости от соотношения тех и других. Лицензия должна обеспечивать возможность изменения соотношения защищаемых серверов/рабочих станций/мобильных устройств в течение срока действия лицензионного соглашения в рамках приобретенного числа лицензий. Это требование обусловлено возможностью структурных изменений в течение срока действия Лицензии.

Общие требования

Антивирусные средства должны включать:

· программные средства антивирусной защиты для рабочих станций Windows;

· программные средства антивирусной защиты для рабочих станций MacOS;

· программные средства антивирусной защиты для рабочих станций и серверов Linux;

· программные средства антивирусной защиты для файловых серверов Windows;

· программные средства антивирусной защиты для мобильных устройств (смартфонов и планшетов);

· программные средства централизованного управления, мониторинга и обновления;

· обновляемые базы данных сигнатур вредоносных программ и атак;

· эксплуатационную документацию на русском языке.

Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском и английском языке.

Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском и английском языке.

Требования к программным средствам антивирусной защиты для рабочих станций Windows

Программные средства антивирусной защиты должны функционировать на компьютерах, работающих под управлением операционной системы для рабочих станций следующих версий:

· Windows 7 Home / Professional / Enterprise (32 / 64-разрядная);

· Windows 8 Professional / Enterprise (32 / 64-разрядная);

· Windows 8.1 Professional / Enterprise (32 / 64-разрядная);

· Windows 10 Home / Pro / Education / Enterprise (32 / 64-разрядная).

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

· антивирусное сканирования в режиме реального времени и по запросу из контекстного меню объекта;

· антивирусное сканирование по расписанию;

· антивирусное сканирование подключаемых устройств;

· эвристического анализатора, позволяющего распознавать и блокировать ранее неизвестные вредоносные программы;

· нейтрализации действий активного заражения;

· анализа поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;

· анализа обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

· блокировка действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;

· откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;

· ограничения привилегий (запись в реестр, доступ к файлам, папкам и другим процессам, обращение к планировщику задач, доступ к устройствам, изменение прав на объекты и т.д.) для процессов и приложений, динамически обновляемые настраиваемые списки приложений с определением уровня доверия;

· облачной защиты от новых угроз, позволяющей приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;

· антивирусной проверки и лечения файлов в архивах следующих форматов: RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;

· защиты электронной почты от вредоносных программ с проверкой входящего и исходящего трафика, передающегося по следующим протоколам: IMAP, SMTP, POP3, MAPI, NNTP; 

· фильтра почтовых вложений с возможностью переименования или удаления заданных типов файлов;

· проверку сетевого трафика, поступающего на компьютер пользователя по протоколам HTTPS (SSL 3.0, TLS 1.0, TLS 1.1, TLS 1.2), HTTP, FTP, в том числе с помощью эвристического анализа, c возможностью настройки доверенных ресурсов и работой в режиме блокировки или статистики;

· блокировку баннеров и всплывающих окон на загружаемых Web-страницах;

· распознавания и блокировку фишинговых и небезопасных сайтов;

· встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 

· защиты от сетевых атак с использованием правил сетевого экрана для приложений и портов в вычислительных сетях любого типа;

· защиты от сетевых угроз, которые используют уязвимости в ARP-протоколе для подделки MAC-адреса устройства;

· контроль сетевых подключений типа сетевой мост, с возможностью блокировки одновременной установки нескольких сетевых подключений;

· создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или для определенных групп пользователей (Active Directory или локальных пользователей/групп), компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;

· контроля работы пользователя с внешними устройствами ввода/вывода по типу устройства и/или используемой шине, с возможностью создания списка доверенных устройств по их идентификатору и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;

· управления МТР устройствами и настройки правил доступа к устройствам этого типа для всех или для групп пользователей (Active Directory или локальных пользователей/групп), в рамках контроля устройств;

· записи в журнал событий о записи и/или удалении файлов на съемных дисках;

· назначение приоритета для правил доступа к устройствам с файловой системой;

· контроля работы пользователя с сетью Интернет, в том числе добавления, редактирования категорий, включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории созданной и динамически обновляемой производителем, а также типа информации (аудио, видео и др.), позволять вводить временные интервалы контроля, а также назначать его только определенным пользователям из Active Directory;

· защиты от атак типа BadUSB;

· защиты от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля;

· управления параметрами Kaspersky Endpoint Security через доверенные программы удаленного администрирования;

· установки только выбранных компонентов программного средства антивирусной защиты;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

· запуска задач по расписанию и/или сразу после запуска приложения;

· гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· проверки целостности антивирусной программы;

· добавления исключений из антивирусной проверки по контрольной сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;

· импорта и экспорта списков правил и исключений в XML-формат;

· наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;

· наличие защищенного хранилища для отчетов о работе антивируса;

· включения и выключения графического интерфейса антивируса, а также наличие упрощенной версии графического интерфейса, с минимальным набором возможностей;

· интеграциис Windows Defender Security Center;

· наличиеподдержки Antimalware Scan Interface (AMSI);

· наличиеподдержки Windows Subsystem for Linux (WSL);

· защитить паролем восстановление объектов из резервного хранилища;

· ограничения сетевого трафика в том случае, если подключение к интернету является лимитным;

· запуск специальной задачи для обнаружения и закрытия уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.

· полнодисковое шифрование с созданием специального загрузочного агента и поддержкой технологии Single Sign On, поддержка UEFI-систем;

· восстановления зашифрованного содержимого в случае сбоев загрузочного агента или файлов ОС, поддержка UEFI-систем;

· поддержка двухфакторной аутентификации при полнодисковом шифровании;

· шифрование файлов с возможностью гибкого указания шифруемого контента (по местоположению, по расширению, по создающему файл приложению);

· наличие механизмов ограничения доступа к зашифрованным файлам со стороны выбранных приложений, а также наличие технологии, позволяющей расшифровывать файлы за пределами организации с помощью пароля;

· шифрование данных на съемных носителях с возможностью задания режима работы, позволяющего шифровать и расшифровывать файлы за пределами сети организации;

· формирования шаблона поведения программ и блокировки их действий, при отклонении от шаблона поведения (адаптивный контроль аномалий).

Требования к программным средствам антивирусной защиты для серверов Windows

Программные средства антивирусной защиты должны функционировать на компьютерах, работающих под управлением операционной системы для файловых серверов следующих версий:

· Windows Small Business Server 2011 Essentials / Standard (64-разрядная);

· Windows MultiPoint Server 2011 (64-разрядная);

· Windows Server 2008 Standard / Enterprise Service Pack 2 (64-разрядная);

· Windows Server 2008 R2 Foundation / Standard / Enterprise Service Pack 1 (64-разрядная);

· Windows Server 2012 Foundation / Essentials / Standard (64-разрядная);

· Windows Server 2012 R2 Foundation / Essentials / Standard (64-разрядная);

· Windows Server 2016 (64-разрядная) (с ограничениями);

· Windows Server 2019 (64-разрядная) (с ограничениями).

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

· антивирусное сканирование в режиме реального времени и по запросу из контекстного меню объекта;

· антивирусное сканирование по расписанию;

· антивирусное сканирование подключаемых устройств;

· эвристического анализатора, позволяющего распознавать и блокировать ранее неизвестные вредоносные программы;

· нейтрализации действий активного заражения;

· анализа поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;

· анализа обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

· блокировка действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;

· откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;

· облачной защиты от новых угроз, позволяющая приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;

· антивирусной проверки и лечения файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;

· встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 

· защиты от сетевых угроз, которые используют уязвимости в ARP-протоколе для подделки MAC-адреса устройства;

· защиты от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей;

· установки только выбранных компонентов программного средства антивирусной защиты;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· проверки целостности антивирусной программы;

· добавления исключений из антивирусной проверки по контрольной сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;

· наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;

· наличие защищенного хранилища для отчетов о работе антивируса;

· включения и выключения графического интерфейса антивируса, а также наличие упрощенной версии графического интерфейса, с минимальным набором возможностей;

· интеграциис Windows Defender Security Center;

· наличиеподдержки Antimalware Scan Interface (AMSI);

· наличиеподдержки Windows Subsystem for Linux (WSL);

· защитить паролем восстановление объектов из резервного хранилища.

· импорта и экспорта списков правил и исключений в XML-формат;

· ограничения сетевого трафика в том случае, если подключение к интернету является лимитным

· создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп), компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;

· формирования шаблона поведения программ и блокировки их действий, при отклонении от шаблона поведения (адаптивный контроль аномалий);

· запуск специальной задачи для обнаружения и закрытия уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.

Требования к программным средствам антивирусной защиты для рабочих станций Mac

Программные средства антивирусной защиты для рабочих станций Mac должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

· macOS 10.13, 10.14, 10.15 или 11.0;

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

· резидентный антивирусный мониторинг;

· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу; 

· автоматическое обновление антивирусных баз по расписанию;

· резервное копирование зараженных файлов перед их удалением, для возможности восстановления;

· эвристический анализатор, позволяющий распознавать и блокировать ранее неизвестные вредоносные программы;

· защита от сетевых атак с использованием системы обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные;

· блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты;

· проверку сетевого трафика, передаваемого через браузеры Safari, Google Chrome и Firefox (HTTP и HTTPS трафик);

· контроль работы пользователя с сетью Интернет, в том числе добавления, редактирования категорий, включение явного запрета или разрешения доступа к определенным ресурсам или категорий ресурсов, созданных и динамически обновляемых производителем

· ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления.

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления с возможностью управлять шифрованием FileVault.

Требования к программным средствам антивирусной защиты для рабочих станций и серверов Linux

Программные средства антивирусной защиты для рабочих станций Linux должны функционировать на компьютерах, работающих под управлением 32-битных операционных систем следующих версий:

· Ubuntu 16.04 LTS ивыше;

· Red Hat® Enterprise Linux® 6.7 ивыше;

· CentOS 6.7 и выше;

· Debian GNU / Linux 10;

· Linux Mint 19 и выше;

· Альт Линукс 9 Рабочая станция;

· Гослинукс 6.6;

· Mageia 4.

Программные средства антивирусной защиты для рабочих станций Linux должны функционировать на компьютерах, работающих под управлением 64-битных операционных систем следующих версий:

· Ubuntu 18.04 LTS и выше;

· Red Hat Enterprise Linux 8.0 ивыше;

· CentOS 8.0 и выше;

· Debian GNU / Linux 10.1 и выше;

· OracleLinux 8 ивыше;

· SUSE® Linux Enterprise Server 15 ивыше;

· Альт Линукс 9 Образование;

· Amazon Linux AMI;

· Linux Mint 19 и выше;

· Astra Linux Special Edition 1.6 (обычный режим и режим замкнутой программной среды);

· Astra Linux Common Edition «Орел» 2.12;

· ОС РОСА «КОБАЛЬТ» 7.3 для серверных систем;

· Гослинукс 7.2;

· AlterOS 7.5 и выше;

· Pardus OS 19.1.

Полный список программных требований доступен в онлайн-справке - https://support.kaspersky.com/KES4Linux/11.1.0/ru-RU/196583.htm.

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

· резидентного антивирусного мониторинга;

· облачной защиты от новых угроз, позволяющей приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу;

· проверку ресурсов доступных по SMB / NFS;

· возможность проверки памяти ядра;

· эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы;

· антивирусное сканирование по команде пользователя или администратора и по расписанию;

· антивирусную проверка файлов в архивах zip; .7z*; .7-z; .rar; .iso; .cab; .jar; .bz;.bz2;. tbz;.tbz2; .gz;.tgz; .arj.;

· проверку сообщений электронной почты в текстовом формате (Plaintext);

· наличие механизмов оптимизации проверки файлов (исключения, доверенные процессы, лимит времени проверки, лимит размера проверяемого файла, механизм кеширования информация о проверенных и не измененных после проверки файлов);

· защиту файлов в локальных директориях с сетевым доступом по протоколам SMB / NFS от удаленного вредоносного шифрования;

· включения опции блокирования файлов во время проверки;

· помещение подозрительных и поврежденных объектов на карантин;

· перехвата и проверки файловых операций на уровне SAMBA;

· управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· экспортировать и сохранять отчеты в форматах HTML и CSV;

· гибкое управление использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

· сохранение копии зараженного объекта в резервном хранилище перед лечением и удалением в целях возможного восстановления объекта по требованию, если он представляет информационную ценность;

· управления через пользовательский графический интерфейс без root прав;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления или веб-консоли;

· управления доступом пользователей к установленным или подключенным к компьютеру устройствам по типам устройства и шинам подключения;

· проверки съемных дисков;

· отслеживания во входящем сетевом трафике активности, характерной для сетевых атак

· проверки трафика, поступающего на компьютер пользователя по протоколам HTTP/HTTPS и FTP, а также возможность устанавливать принадлежность веб-адресов к вредоносным или фишинговым

Требования к программным средствам антивирусной защиты файловых серверов, серверов масштаба предприятия, терминальных серверов Windows

Программные средства антивирусной защиты для файловых серверов Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

32-разрядных операционных систем Microsoft Windows

· Windows Server® 2003 Standard / Enterprise / Datacenter спакетомобновлений SP2 иливыше;

· Windows Server 2008 Standard / Enterprise / Datacenter спакетомобновлений SP1 иливыше;

· Windows Server 2008 Core / Standard / Enterprise 

· …
64-разрядных операционных систем MicrosoftWindows
· Windows Server 2003 Standard / Enterprise / Datacenter спакетомобновлений SP2 иливыше;

· Windows Server 2008 Core Standard / Enterprise / 

· Windows Hyper-V Server 2012;

· Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;

· Windows Storage Server 2012 R2;

· Windows Server 2016 Essentials / Standard / Datacenter;

· Windows Hyper-V Server 2016;

· Windows Server 2019 Essentials / Standard / Datacenter;

· Windows Hyper-V Server 2019.

· ...

Полный список программных требований доступен в онлайн-справке - https://support.kaspersky.com/KSWS/11/ru-RU/155510.htm.

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

· антивирусное сканирование в режиме реального времени и по запросу на серверах, выполняющих разные функции: серверов терминалов, принт-серверов, серверов приложений и контроллеров доменов, файловых серверов;

· антивирусное сканирование по команде пользователя или администратора и по расписанию;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу;

· антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB;

· защита файлов, альтернативных потоков файловых систем (NTFS-streams), загрузочной записи, загрузочных секторов локальных и съемных дисков;

· непрерывное отслеживание попыток выполнения на защищаемом сервере скриптов VBScript и JScript, созданных по технологиям Microsoft Windows Script Technologies (или Active Scripting), проверка программного кода скриптов и автоматически запрещение выполнение тех из них, которые признаются опасными. 

· анализ обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

· проверки контейнеров Microsoft Windows;

· защиты от эксплуатирования уязвимостей в памяти процессов;

· должна быть возможность автоматически завершать скомпрометированные процессы, при этом критические системные процессы не должны завершаться;

· добавлять процессы в список защищаемых;

· ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· проверка собственных модулей на возможное нарушение их целостности посредством отдельной задачи;

· настройки проверки критических областей сервера в качестве отдельной задачи;

· регулировки распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач;

· продолжать антивирусное сканирование в фоновом режиме;

· наличие множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);

· ролевой доступ к параметрам приложения и службе с помощью списков разрешений, позволяющий избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей, а также запрещающий или разрешающий управление антивирусом;

· интеграции с SIEM системами;

· указания количества рабочих процессов антивируса вручную;

· отключить графический интерфейс;

· наличие удаленной и локальной консоли управления;

· управления параметрами антивируса из командной строки;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

· управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;

· защита от сетевых угроз обеспечивающая анализ входящего трафика на наличие признаков сетевых атак;

· контроль устройств, в том числе сетевых карт и модемов;

· защищать HTTP и HTTPS трафик от вирусов и фишинга, с проверкой ссылок базам вредоносных веб-адресов и возможностью проверки валидности сертификатов веб-серверов, перехват трафика должен осуществляться с помощью драйвера перехвата или же с помощью его перенаправления;

· создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп);

· создания специальных правил должно контролировать приложения по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме;

· создания специальных правил должно работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки, должно иметь возможность создания списка доверенных пакетов обновлений, которые могут изменять и запускать вложенные в них файлы;

· осуществление контроля работы пользователя с внешними устройствами ввода/вывода, с возможностью создания списка доверенных устройств и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;

· осуществление контроля работы с сетью Интернет, в том числе включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории заранее созданной и динамически обновляемой производителем;

· информирование администратора о подключении внешних устройств;

· наличие механизмов автоматической генерации правил для контроля устройств и приложений;

Требования к программным средствам антивирусной защиты мобильных устройств

Программные средства для антивирусной защиты смартфонов должны функционировать под управлением следующих мобильных ОС:

· Android 4.2-11.0.

· iOS 10.0-14.0 или iPadOS.

В программном средстве антивирусной защиты смартфонов для ОС Android должны быть реализованы следующие функциональные возможности:

· постоянная антивирусная защита файловой системы смартфона, с дополнительным уровнем проверки с использованием облачного репутационного сервиса производителя антивирусных средств защиты;

· проверка файловой системы устройства по требованию и по расписанию; 

· мгновенная проверка устанавливаемых приложений

· блокировки вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты;

· наличие хранилища для изолирования зараженных объектов;

· обновление антивирусных баз, используемых при поиске вредоносных программ и удалении опасных объектов, по расписанию;

· блокировка запуска указанных приложений, в том числе с помощью заранее заданных категорий приложений;

· поддержка белых списков разрешенных приложений;

· блокировка системных приложений, в рамках контроля запуска приложений;

· отправки команд и push уведомлений через сервис FirebaseCloudMessaging (FCM);

· заблокировать wi-fi и bluetooth модули, а также использование камеры мобильного устройства;

· указать параметры подключения к wi-fi сетям;

· указать обязательные к установке приложения;

· блокировки мобильного устройства, удаление данных, удаление данных связанных с рабочей деятельностью, получение координат местоположения устройства, удаленного возврата к заводским настройкам (factoryreset);

· создания списка правил на основе которых будет осуществляться проверка мобильного устройства на соответствие корпоративным политикам с возможностью автоматической блокировки устройства, удаления данных, запрета запуска корпоративных приложений при выявлении несоответствий;

· поддержка технологий Samsung KNOX1 и KNOX2.

В программном средстве защиты смартфонов для ОС Apple iOS должны быть реализованы следующие функциональные возможности:

· удаленной настройки параметров iOS MDM-устройств с помощью групповых политик;

· отправки команды блокирования и удаления данных;

· создавать групповые политики безопасности мобильных устройств;

· удаленно настраивать конфигурационные параметры устройств, подключенных по протоколу Exchange ActiveSync\ iOS MDM;

· получать отчеты и статистику о работе мобильных устройств пользователей;

· блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты, при использовании supervisedmode;

· централизованного управления с помощью единой консоли управления;

· наличие компонента, который позволяет контролировать, можно ли использовать собственные приложения устройства, такие как iTunes, Safari или Game Center, на управляемом устройстве.

Требования к программным средствам централизованного управления, мониторинга и обновления

Программные средства централизованного управления, мониторинга и обновления должны функционировать на компьютерах, работающих под управлением определенных версий операционных систем, поддерживать установку на виртуальных платформах и функционировать с различными СУБД.

Список программных требований доступен в онлайн-справке - https://support.kaspersky.com/ksc/12/ru-RU/96255.htm
В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

· выбор архитектуры установки централизованного средства управления, мониторинга и обновления в зависимости от количества защищаемых узлов;

· чтения информации из Active Directory, с целью получения данных об учетных записях компьютеров и пользователей в организации;

· настройки правил переноса обнаруженных компьютеров по ip-адресу, типу ОС, нахождению в OU AD;

· автоматическое распределение учетных записей компьютеров по группам управления, в случае появления новых компьютеров в сети; Возможность настройки правил переноса по ip-адресу, типу ОС, нахождению в OU AD;

· централизованные установка, обновление и удаление программных средств антивирусной защиты;

· централизованная настройка, администрирование;

· просмотр отчетов и статистической информации по работе средств защиты;

· централизованное удаление (ручное и автоматическое) несовместимых приложений средствами центра управления;

· сохранение истории изменений политик и задач, возможность выполнить откат к предыдущим версиям;

· наличие различных методов установки антивирусных агентов: для удаленной установки - RPC, GPO, средствами системы управления, для локальной установки – возможность создать автономный пакет установки;

· указания в политиках безопасности специальных триггеров, которые переопределяют настройки антивирусного решения в зависимости от учетной записи, под которой пользователь вошел в систему, текущего IPv4-адреса, а также от того, в каком OU находится компьютер или в какой группе безопасности;

· иерархии триггеров, по которым происходит перераспределение; 

· тестирование загруженных обновлений средствами ПО централизованного управления перед распространением на клиентские машины;

· доставка обновлений на рабочие места пользователей сразу после их получения;

· распознавание в сети виртуальных машин и распределение баланса нагрузки запускаемых задач между ними в случае, если эти машины находятся на одном физическом сервере;

· построение многоуровневой системы управления с возможностью настройки прав администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне;

· создание иерархии серверов администрирования произвольного уровня и возможность централизованного управления всей иерархией с верхнего уровня;

· поддержка мультиарендности (multi-tenancy) для серверов управления;

· обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации;

· доступ к облачным серверам производителя антивирусного ПО через сервер управления;

· автоматическое распространение лицензии на клиентские компьютеры;

· инвентаризация установленного ПО и оборудования на компьютерах пользователей;

· наличие механизма оповещения о событиях в работе установленных приложений антивирусной защиты и настройки рассылки почтовых уведомлений о них;

· функция управления мобильными устройствами через сервер Exchange ActiveSync;

· функция управления мобильными устройствами через сервер iOS MDM;

· отправки SMS-оповещений о заданных событиях;

· централизованная установка сертификатов на управляемые мобильные устройства;

· указания любого компьютера организации центром ретрансляции обновлений для снижения сетевой нагрузки на систему управления;

· указания любого компьютера организации центром пересылки событий антивирусных агентов, выбранной группы клиентских компьютеров, серверу централизованного управления для снижения сетевой нагрузки на систему управления;

· построение графических отчетов по событиям антивирусной защиты, данным инвентаризации, данным лицензирования установленных программ;

· наличие преднастроенных стандартных отчетов о работе системы;

· экспорт отчетов в файлы форматов PDF и XML;

· централизованное управление объектами резервных хранилищ и карантинов по всем ресурсам сети, на которых установлено антивирусное программное обеспечение;

· создание внутренних учетных записей для аутентификации на сервере управления;

· создание резервной копии системы управления встроенными средствами системы управления;

· поддержка Windows Failover Clustering;

· поддержкаинтеграциис Windows сервисом Certificate Authority;

· наличие портала самообслуживания пользователей; 

· портал самообслуживания должен обеспечивать возможность подключения пользователей с целью установки агента управления на мобильное устройство, просмотр мобильных устройств, отправки команд блокировки, поиска устройства и удаления данных на мобильном устройстве пользователя;

· наличие системы контроля возникновения вирусных эпидемий;

· установки в облачной инфраструктуре Microsoft Azure и Google Cloud;

· интеграции по OpenAPI;

· управления антивирусной защитой с использованием WEB консоли;

· автоматизированный поиск и закрытие уязвимостей в установленных приложениях и операционной системе на компьютерах пользователей;

· наличие преднастроенных ролей пользователей средств централизованного управления; 

· должна быть реализована возможность создавать специализированные роли с конкретно указанным набором полномочий для привязки к учетным записям пользователей;

· возможность подключения по RDP или штатными средствами из консоли управления;

· пользователю должен выводиться запрос на разрешение дистанционного подключения;

· наличие инструментов работы с образами ОС: Создание образа целевой ОС на основе физической или виртуальной машины, установка образа на выбранные администратором компьютеры, в том числе на "голое железо" (baremetal);

· должна быть обеспечена возможность добавления наборов драйверов в ранее созданный образ;

· возможность запускать скрипты или устанавливать дополнительное ПО в автоматическом режиме после установки ОС;

· возможность импортировать образ операционной системы из дистрибутивов (WIM)

· наличие системы контроля лицензий стороннего ПО, установленного на компьютере с возможностью оповещения администратора о нарушении пользования лицензией или превышении срока действия лицензии;

· автоматическое создание установочных пакетов для сторонних приложений (Adobe Reader, Mozilla Firefox, 7-zip и др.) и автоматическая централизованная установка этих пакетов приложений на компьютеры;

· поддержка функциональности управления шифрованием данных;

· возможность интеграции с SIEM системами и передача событий в формате syslog или CEF\ LEEF

Требования к обновлению антивирусных баз

Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:

· создания правил обновления антивирусных баз не реже 24 раз в течение календарных суток;

· множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации;

· проверку целостности и подлинности обновлений средствами электронной цифровой подписи.

Требования к эксплуатационной документации

Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе:

· «Руководство пользователя (администратора)»

Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.

Требования к технической поддержке

Техническая поддержка антивирусного программного обеспечения должна:

· Предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты и его партнеров на всей территории Российской Федерации по телефону, электронной почте и через Интернет.

· Web-сайт производителя антивирусного решения должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке антивирусного решения, пополняемую базу знаний, а также форум пользователей программных продуктов.

Требования к составу комплекта поставки: 

- Лицензионный диск в конверте с записанными сертифицированными программами; 

- Формуляр, документ, подтверждающий, что предоставленные приложения действительно прошли сертификацию; 

- Голографический знак соответствия системы сертификации средств защиты информации по требованиям безопасности информации (средство № РОСС RU.0001.01БИ00).

 Требования к составу дистрибутива Kaspersky Стандартный Certified Media Pack
- Kaspersky Endpoint Security 11 для Windows. Версия не ниже 11.3.0.773;

- Kaspersky Security Center 11. Версия не ниже 11.0.0.1131; 

- Kaspersky Security 10 для Windows Server. Версия не ниже 10.1.2.996; 

- Kaspersky Endpoint Security 10 для Linux SP1MR1. Версия не ниже10.1.1.6421.

Приложение № 2 к извещению

Форма  заявки на участие в закупке
На бланке организации

Дата, исх. номер

ЗАЯВКА НА УЧАСТИЕ 

на _____ 

Изучив извещение о проведении малой закупки, на ____, проект договора, мы, нижеподписавшиеся, 

__________________________________________________________________________

  (наименование юридического лица с указанием организационно – правовой формы)

___________________________________________________________________________

____________________________________________________________________________

почтовый адрес ______________________________________________________________

                                                                          (для юридического лица),

 Место жительства

 ____________________________________________________________________________

                                                          (для физического лица)

место нахождения _____________________________________________________________

                                                             (для юридического лица)

для юридических лиц: 

ИНН ________________________________________________________________________

ОГРН (ОГРНИП)______________________________________________________________

Банковские реквизиты_____________________________________________________________________

_____________________________________________________________________________

ФИО руководителя _______________________________________________________, 

должность руководителя (полностью) ______________________________________________

ОКПО _______________________  ОКТМО ____________________________

ОКОПФ________________

Контактный телефон _____________________

Адрес электронной почты __________________

сообщаем о согласии принять участие в закупке на ____ и исполнить условия договора, указанные в Извещении о проведении малой закупки, и поставить товар в соответствии с условиями проекта договора.
 Предлагаемая нами цена договора составляет: ________________  (____________________________________) руб. ___ коп.

	№ п.п
	Наименование
	Характеристика поставляемого товара
	Ед. изм.
	Кол-во
	Цена за ед. изм., (руб.) с НДС

	1.
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Цена договора включает все наши расходы, затраты, издержки и иные расходы, налоги, сборы и другие обязательные платежи, связанные с исполнением договора. 

Настоящей заявкой подтверждаем, что соответствуем требованиям, предъявляемым к участнику закупки в соответствии с Приложением № 1 «Техническое задание» и извещением о проведении закупки.  

Участник является субъектом малого предпринимательства.  

В случае признания нас победителями закупки, обязуемся в назначенный срок подписать договор. 

Участник закупки:

________________________ ____________________  __________________

    Должность                                    подпись                  расшифровка

М.П.

Приложение № 3 к извещению
ОБОСНОВАНИЕ НАЧАЛЬНОЙ (МАКСИМАЛЬНОЙ) ЦЕНЫ ДОГОВОРА
                                     (приложено отдельным файлом)
Приложение № 4 к извещению 

ПРОЕКТ ДОГОВОРА
(приложено отдельным файлом)
