ПР
Приложение № 2 к документации 

Техническое задание на поставку товара
1. Наименование и перечень видов поставляемого товара (оборудования): Приобретение системы обработки данных в комплекте.
2. Код ОКПД2 – 26.30.50.133, 58.29.50.000
3. Количество поставляемого товара: Система хранения данных – 1 штука
4. Место поставки товара: 660021, КРАЙ КРАСНОЯРСКИЙ, ГОРОД КРАСНОЯРСК, Мира пр-кт, дом 90
5. Сроки (периоды) поставки товара: 45 дней со дня подписания договора.

6. Требования к доставке товара: отгрузка товара (оборудования) производится силами и за счет ПОСТАВЩИКА на склад покупателя.

7. Требования к качеству товара: Поставляемый товар (оборудование) должен быть новым, ранее не эксплуатируемый, иметь паспорт качества завода-изготовителя установленного образца, либо иной документ, подтверждающий качество и происхождение товара, соответствовать действующим на момент поставки требованиям нормативно-технической документации, нормативной документации и стандартам, действующим в Российской Федерации, в части требований к качеству, предъявляемых к товару такого рода. Поставка товаров, бывших в употреблении или содержащих компоненты, бывшие в употреблении не допускается. 

8. Требования к функциональным и техническим характеристикам товара: 
	Технические характеристики 
	

	Технические характеристики системы хранения данных:
	

	1. Наименование Товара, комплектность в т.ч.
	Сервер NERPA NORD D5520 (2U208 / 2x Xeon 5218 / 8x DDR4 16GB RDIMM 3200 / 6x HDD SAS 1.2TB 2.5" 10K / RAID 0/1/10/5/50/6/60 1GB / BBU / 2x 10GbE RJ45 LAN ports on-board / 2x 1300W Power / 1YSTD) или эквивалент

	Ед. изм.
	ШТ

	Кол-во товара
	2

	Требования к техническим характеристикам
	Требования к техническим характеристикам единицы Товара приведены в пункте 9.1, таблица 1..

	Требования к производителю, исполнителю и оборудования на поставку сервера
	Требования приведены в пункте. 9.2

	Требования к функциональным характеристикам (потребительским свойствам)
	Товар должен быть новым и иметь гарантий срок эксплуатации не менее 36 месяцев с момента получения товара Покупателем.

	2. Наименование Товара, комплектность в т.ч.
	Лицензия на Программный комплекс "ALD Pro" РДЦП.10101-01 на 1 контроллер домена, на 8 управляемых устройств и операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры x86-64 РУСБ.10015-01 (ФСТЭК) для 8 серверов, способ передачи электронный, на срок действия исключительного права, с включенными обновлениями Тип 1 на 36 или эквивалент

	Ед. изм.
	ШТ

	Кол-во товара
	2

	Требования к техническим характеристикам
	Требования к техническим характеристикам единицы Товара приведены в пункте 9.3.

	Требования к функциональным характеристикам (потребительским свойствам)
	Товар должен быть новым и иметь гарантий срок эксплуатации не менее 36 месяцев с момента получения товара Покупателем.

	3. Наименование Товара, комплектность в т.ч.
	Лицензия на Программный комплекс "ALD Pro" РДЦП.10101-01 на 1 управляемое устройство, способ передачи электронный, на срок действия исключительного права, с включенными обновлениями Тип 1 на 36 мес. (для образовательных организаций и библиотек) или эквивалент

	Ед. изм.
	ШТ

	Кол-во товара
	300

	Требования к техническим характеристикам
	Требования к техническим характеристикам единицы Товара приведены в пункте 9.4.

	Требования к функциональным характеристикам (потребительским свойствам)
	Товар должен быть новым и иметь гарантий срок эксплуатации не менее 36 месяцев с момента получения товара Покупателем.

	4. Наименование Товара, комплектность в т.ч.
	Лицензия клиентская на программное обеспечение RuPost Standard CAL на 1 пользователя, на срок действия исключительного права, с включенными обновлениями Тип 1 на 12 мес. (для образовательных организаций и библиотек) 1 лицензия или эквивалент

	Ед. изм.
	ШТ

	Кол-во товара
	1000

	Требования к техническим характеристикам
	Требования к техническим характеристикам единицы Товара приведены в пункте 9.5.

	Требования к функциональным характеристикам (потребительским свойствам)
	Товар должен быть новым и иметь гарантий срок эксплуатации не менее 12 месяцев с момента получения товара Покупателем.


9. Требования к оборудованию, установленные заказчиком
9. 1. Требования к техническим характеристикам Сервер NERPA NORD D5520 (2U208 / 2x Xeon 5218 / 8x DDR4 16GB RDIMM 3200 / 6x HDD SAS 1.2TB 2.5" 10K / RAID 0/1/10/5/50/6/60 1GB / BBU / 2x 10GbE RJ45 LAN ports on-board / 2x 1300W Power / 1YSTD) или эквивалент приведены в таблице 1
Таблица 1.
	Общие технические характеристики
	Требования, установленные заказчиком

	Модель
	Сервер NERPA NORD D5520 (2U208 / 2x Xeon 5218 / 8x DDR4 16GB RDIMM 3200 / 6x HDD SAS 1.2TB 2.5" 10K / RAID 0/1/10/5/50/6/60 1GB / BBU / 2x 10GbE RJ45 LAN ports on-board / 2x 1300W Power / 1YSTD) или эквивалент

	Высота корпуса для монтажа в шкаф 19 дюймов
	Не менее 2U

	Глубина серверной платформы
	Не менее 712 мм.

	Разъём USB 2.0 на передней панели
	Не менее 2 

	Разъём VGA на передней панели
	Наличие

	Чипсет материнской платы 
	Intel C624 или эквивалент

	Управление
	IPMI 2.0 или эквивалент

	Сеть 10 Гит/с
	Не менее 2 интерфейсов

	Сетевой контроллер
	Intel X557-T2 или эквивалент

	Интегрированная видеокарта
	Наличие

	Видео M/B 
	Aspeed AST2500 или эквивалент

	Количество видеопамяти
	Не менее 15 Мб

	Модуль управления
	Intel System Management Module 4 AXXRMM4LITE2 или эквивалент совместимый материнской платой

	Тип сокета процессора 
	Socket LGA3647 Narrow ILM или эквивалент

	Макс. кол-во процессоров на материнской плате
	Не менее 2

	Энергопотребление процессора
	Не более 205 Вт

	Поддержка типов процессоров
	Процессор описанный ниже или эквивалент

	Количество слотов для оперативной памяти
	Не менее 24

	Тип поддерживаемой памяти
	LRDIMM DDR4, Registered DDR4

	Максимальный объем оперативной памяти не менее, Гб
	Не менее 7680

	Поддержка ECC
	Наличие

	SATA RAID контроллер
	Не менее SATA RAID 0, 1, 10 на базе контроллера, встроенного в чипсет

	Количество каналов SATA 6Gb/s
	Не менее 12

	Количество разъемов M.2 (NGFF)
	Не менее 2

	Количество корзин 2,5 дюйма для NVMe SSD (опционально)
	Не менее 8

	Количество корзин 2,5 дюйма с горячей заменой
	Не менее 8

	Количество разъемов PCI Express
	Не менее 2 слотов 16x PCI-E 3.0, переходная плата для установки полноразмерных карт расширения в комплекте

	Количество разъемов PCI Express 8x
	Не менее 3 слота 8x PCI-E 3.0

	Количество разъемов PCI Express 4x
	Не менее 1 слот 4x PCI-E 3.0

	Количество USB разъемов на задней панели
	Не менее 3x USB 3.0 (USB 3.1 Gen1)

	Количество разъемов RJ-45 на задней панели
	Не менее 2x RJ-45 LAN, 1x RJ-45 COM, 1x RJ-45 Management

	Видео порты платформы
	15-пиновый коннектор D-Sub или эквивалент

	Способ подключения клавиатуры/мышь
	USB или эквивалент

	Охлаждение корпуса 
	Не менее 6 вентиляторов 60x60x38 мм с горячей заменой в центре корпуса

	Радиаторы для процессоров в комплекте
	Наличие

	Количество подключаемых блок питания
	Не менее 2 щт

	Блок питания
	Intel Common Redundant Power Supply AXX1300TCRPS Single или эквивалент

	Количество подключаемых блок питания в поставке
	Не менее 

2 шт

	Мощность блока питания
	Не менее 1300 Вт

	Процессор
	Intel Xeon Gold 5218 или эквивалент

	Количество процессоров 
	Не менее 2 

	Минимальная частота работы процессора
	Не менее 2.3 ГГц

	Максимальная частота работы процессора
	Не менее 3.9 ГГц

	Количество ядер процессора
	Не менее 16

	Количество потоков процессора
	На менее 32

	Поддержка Hyper Threading
	Наличие

	Кэш L1
	Не менее 64Кбх16

	Кэш L2
	Не менее 1024 Кб x16

	Кэш L3
	Не менее 22 Мб

	Поддержка 64 бит
	Наличие

	Количество линий PCI-Express
	Не менее 48

	Версия PCIe max
	Не ниже PCI-E 3.0

	Рассеиваемая мощность
	Не более 125Вт

	Критическая температура
	Не более 87 °С

	Оперативная память
	Samsung DDR4 16GB RDIMM 3200 1.2V SR или эквивалент

	Частота оперативной памяти
	Не менее 3200 МГц

	Объем одного модуля оперативной памяти
	Не менее 16 Гб

	Количество модулей оперативной памяти
	Не менее 8 шт

	Накопитель
	HDD Seagate SAS 1.2Tb 2.5" Enterprise Performance 10K 12Gb/s 128Mb   1 year warranty или эквивалент

	Форм-фактор
	2.5"

	Внешний интерфейс
	Не менее SAS 12 Гбит/сек

	Ёмкость накопителя
	Не менее 1200 ГБ

	Скорость вращения шпинделя
	Не менее 10000 оборотов/мин.

	Буфер накопителя 
	Не менее 128 МБ

	Количество накопителей
	Не менее 6 шт.

	RAID контролер
	MegaRAID SAS 9361-8i SGL (8-Port Int, 12Gb/s SATA+SAS, PCIe 3.0, 1GB DDRIII, MegaRAID SAS 9361-8i, RAID levels 0, 1, 5, 6, 10, 50, and 60, Quick Installation Guide, LP Bracket) или эквивалент

	Скорость передачи данных на порт
	Не менее 12 Гбит/с

	Поддерживаемые уровни RAID
	Минимально 60, 6, 50, 5, 10, 1, 0

	Собственная оперативная память RAID контроллера
	Не менее 1 ГБ DDR-III (DDR3-1866) 

	Число поддерживаемых устройств
	Не менее 8 с прямым подключением

	Внутренний порт
	2x SFF-8643 (mini SAS HD)

	Интерфейс
	Не ниже PCI Express 8x rev. 3.0

	Модуль резервного сохранения данных из кэша RAID контроллера
	LSICVM02 1Gb CacheVault Flash Cache Protection Module for 9361 and 9380 Series или эквивалент

	Совместимость
	С RAID контролером в поставке

	Объём FLASH памяти модуля резервного сохранения данных из кэша RAID контролера
	Не менее объёма оперативной памяти RAID контролера

	Набор комплектующих для монтажа в 19” стойку
	Рельсы Intel SLIDE RAIL KIT AXXELVRAIL 920970 INTEL или эквивалент подходящий для поставляемого сервера

	Гарантия на поставляемое оборудование
	Не менее 3 лет


9. 2. Требования к производителю, исполнителю и оборудования на поставку сервера NERPA NORD D5520 (2U208 / 2x Xeon 5218 / 8x DDR4 16GB RDIMM 3200 / 6x HDD SAS 1.2TB 2.5" 10K / RAID 0/1/10/5/50/6/60 1GB / BBU / 2x 10GbE RJ45 LAN ports on-board / 2x 1300W Power / 1YSTD) или эквивалент

1. Общие требования к производителю и Оборудованию / Исполнителю (партнеру):
· Подтверждение Производителем опыта поставки оборудования, аналогичному запрашиваемому по тендеру (не менее 2 кейсов по каждому типу оборудования);

· Наличие у Исполнителя (участника конкурса, Партнера) партнерского статуса компании ПРОИЗВОДИТЕЛЯ;

· Участники, не соответствующие хотя бы одному «пороговому» критерию, не допускаются до оценки. К участию в конкурсе допускаются юридические лица, которые должны соответствовать требованиям, предъявляемым в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставку Оборудования и предоставление услуг, являющихся предметом конкурса, в том числе:

· быть правомочным заключать договор;

· не находиться в процессе реорганизации, ликвидации или банкротства;

· не являться юридическим лицом, на имущество которого наложен арест по решению суда, административного органа и (или) экономическая деятельность, которого приостановлена;

· не иметь за прошедший календарный год задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды, размер которой превышает двадцать пять процентов балансовой стоимости активов, определяемой по данным бухгалтерской отчетности за последний завершенный отчетный период;

· обладать профессиональной компетентностью, финансовыми и трудовыми (кадровыми) ресурсами, оборудованием и другими материальными возможностями, надежностью, опытом и репутацией, необходимыми для исполнения договора;

· не быть включенным в реестр недобросовестных поставщиков, предусмотренный федеральными законами «О закупках товаров, работ, услуг отдельными видами юридических лиц» № 223-ФЗ от 18.07.2011г., «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» № 44-ФЗ от 05.04.2013г.;

· иметь срок регистрации организации не менее 2 лет.

· Официальное представительство производителя должно располагаться на территории РФ;

· Производственная площадка по выпуску Оборудования должна располагаться на территории Российской Федерации;

· Наличие официального сайта производителя на русском языке;

· Оборудование должно выпускаться серийно, быть новым, и выпущенным не ранее 2024 года 

2. Наличие службы сервисной ттехнической поддержки у Производителя и предлагаемой продукции:
· Производитель должен располагать авторизованными сервисными центрами не менее, чем в 20 городах Российской Федерации;
· Производитель должен предоставлять официальную гарантию и оказывать техническую поддержку Оборудования на территории РФ;
· Наличие у Производителя собственной (или партнерской) круглосуточной Службы технической поддержки;
· Во всех случаях использования партнерской Сервисной службы – ответственность за исполнение гарантийных обязательств и SLA перед заказчиком несет Участник конкурса.
3. Требования к Сервисной Службе (Службе технической поддержки, Сервисному Центру и т.п.) Производителя:
· Наличие круглосуточной службы технической поддержки (24х7х365), круглосуточной «горячей линии» (служба Help desk) и процессов обработки запросов Заказчика на сервисное обслуживание, соответствующих уровню программы поддержки;

· Наличие удаленной русскоговорящей поддержки производителя по выделенной телефонной линии с возможностью бесплатного звонка из любого населенного пункта России без тарификации междугороднего соединения для обращения в службу сервисной и технической поддержки в режиме 24х7х365;

· Наличие собственной информационной Системы электронной системы регистрации сервисных заявок Service Desk в режиме 24х7;

· Наличие личного кабинета с историей обращений и возможностью отслеживания сроков окончания технической поддержки;

· Web доступ 24/7 к системам электронной поддержки с возможностью получения отчетов;

· Возможность открывать инциденты в службе технической поддержки;

· Возможность контролировать текущие случаи и истории инцидентов;

· Наличие системы автоматической обработки и регистрации сервисных инцидентов, с автоматизацией регистрации заявок в системе сервисного обслуживания.

4. Склад ЗИП:
· Наличие сладов ЗИП, расположенных в городах Москва, Санкт-Петербург, Екатеринбург, Новосибирск, Красноярск, Воронеж. Как вариант – в городах присутствия Заказчика;

· Наличие гарантированного резерва запасных частей и принадлежностей (ЗИП) под оборудование для данного уровня поддержки. ЗИП рассчитывается Исполнителем самостоятельно.

5. Требование к поставляемому Оборудованию:
· Поставляемое оборудование согласно законодательству РФ, должно соответствовать действующим стандартам и нормам безопасности и электромагнитной совместимости с документальным подтверждением;

· Информация о выпускаемом изделии должна присутствовать Едином реестре сертификатов соответствия и деклараций о соответствии Федеральной службе по аккредитации (Росаккредитация);

· Наличие в комплекте поставки паспорта и гарантийного талона изделия на русском языке с указанием сведений об изготовителе, страны производства, организации уполномоченной принимать претензии на территории РФ, условий эксплуатации, условий гарантийного обслуживания, наименования изделия и его серийного номера, комплектность поставки, печати ОТК;

· Проведение производителем нагрузочных тестом каждого изделия, в рамках которых на первоначальном этапе могут быть выявлены проблемы в разных подсистемах оборудования, а также брак комплектующих не мене 24 часов.
9. 3. Требования к техническим характеристикам на лицензию на Программный комплекс "ALD Pro" РДЦП.10101-01 на 1 контроллер домена, на 8 управляемых устройств и операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры x86-64 РУСБ.10015-01 (ФСТЭК) для 8 серверов, способ передачи электронный, на срок действия исключительного права, с включенными обновлениями Тип 1 на 36 или эквивалент

	Общие требования к продукту:

	1
	Продукт должен быть включен в Единый реестр российских программ для электронных вычислительных машин и баз данных

	2
	Продукт и встроенные в него программные модули должны без дополнительной разработки, закупки и установки в информационную систему Заказчика дополнительного программного обеспечения реализовывать все описываемые функции

	3
	Продукт должен полноценно функционировать в контуре периметра без необходимости использования внешних сервисов (в т.ч. и вендора, on-premises)

	4
	Взаимодействие пользователей с Продуктом должно осуществляться посредством графического интерфейса (WebUI и /или GUI)

	5
	Графический интерфейс должен соответствовать современным эргономическим требованиям и обеспечивать удобный доступ к необходимым функциям и операциям

	6
	Графический интерфейс должен быть рассчитан на использование манипулятора типа «мышь», то есть управление должно осуществляться с помощью набора экранных меню, кнопок, значков и т. п. элементов с минимизацией количества операций, выполняемых системным администратором

	7
	Продукт должен обеспечивать корректную обработку аварийных ситуаций, вызванных неверными действиями системных администраторов, неверным форматом или недопустимыми значениями входных данных

	8
	Экранные формы должны отражать всю информацию и элементы оформления при разрешении экрана не менее 1024х768 с использованием стандартного шрифта

	9
	Элементы управления Продукта должны адаптироваться под контекст операции. Например, элементы выполнения групповых операций должны отображаться только при выборе нескольких элементов из списка

	10
	Все поясняющие надписи в экранных формах, а также сообщения, выдаваемые пользователю (кроме системных сообщений), должны быть выполнены на русском языке

	11
	Справочная информация по Продукту должна находиться непосредственно в Продукте и позволять обратиться к ней из разделов

	12
	Продукт должен полноценно функционировать в контуре Заказчика без необходимости использования внешних сервисов (в т.ч. и вендора)

	13
	Продукта должен работать на архитектуре x86

	14
	Архитектура Продукта должна обеспечивать централизованное управление всеми компонентами.

	15
	Продукт должен иметь возможность развертывания всех серверных компонентов под управлением ОС Astra Linux.

	16
	Продукт должен поддерживать работу в сетях IPv4

	17
	Продукт должен полноценно работать при отключенном NTLM версий 1 и 2 для подсистемы Управление конфигурацией домена

	18
	ПО АС - что имеется в виду. Надо переформулировать. Продукт должен обеспечивать возможность обновления (минорные версии, патчи, хотфиксы) без потери данных

	19
	Продукт должен предусматривать механизмы отказоустойчивости на уровне приложения

	20
	Продукт должен обеспечивать горизонтальную масштабируемость без изменения архитектуры решения для подсистемы Управление конфигурацией домена

	21
	Продукт должен поддерживать георезервирование с установкой независимых компонент в различные ЦОД для подсистемы Управление конфигурацией домена

	22
	Продукт должен обеспечивать восстановление своих функций после восстановления условий работоспособности при возникновении сбоев в системе электроснабжения аппаратной части; при ошибках в работе аппаратных средств; при ошибках, связанных с программным обеспечением (ОС и драйверы устройств)

	Аутентификация пользователей по протоколам LDAP(S) и Kerberos

	23
	Поддержка возможности использования единого идентификатора для доступа ко всем разрешенным ресурсам и системам для решения задач строгой и сквозной аутентификации пользователей

	24
	Возможность пользователям домена авторизоваться в Продукте с использованием браузера при условии наличия соответствующих прав доступа

	Управление конфигурацией домена

	25
	Создание, редактирование и удаление сайтов, управление параметром location идентификации сайта

	26
	В Продукте должна быть возможность просмотреть все сайты домена, а также карточку сайта с возможностью внесения изменений

	27
	Возможность изменить location параметр непосредственно из карточки сайта

	28
	Ведение реестра серверов и ролей, привязка серверов домена к сайтам

	29
	Привязка домена к сайтам должна осуществляться непосредственно из карточки необходимого сервера

	30
	Отображение связанного графа топологии домена и состояния готовности домена

	31
	Управление репликацией между контроллерами доменами путём добавления нового контроллера домена и создания соответствующих соглашений о репликации между конкретными контроллерами домена

	Управление параметрами групповых политик

	32
	Управление иерархией и составом параметров групповых политик

	33
	Управление правилами набора правил для настройки доступа пользователей или групп пользователей к определенным хостам с использованием определенных сервисов, службами и группами служб набора правил для настройки доступа пользователей или групп пользователей к определенным хостам с использованием определенных сервисов:
· Создание службы набора правил для настройки доступа пользователей или групп пользователей к определенным хостам с использованием определенных сервисов

· Удаление службы набора правил для настройки доступа пользователей или групп пользователей к определенным хостам с использованием определенных сервисов
· Создание группы служб набора правил для настройки доступа пользователей или групп пользователей к определенным хостам с использованием определенных сервисов
· Удаление группы служб набора правил для настройки доступа пользователей или групп пользователей к определенным хостам с использованием определенных сервисов
· Настройка правил служб набора правил для настройки доступа пользователей или групп пользователей к определенным хостам с использованием определенных сервисов для пользователей и компьютеров

	34
	Управление правилами SUDO, командами и группами команд SUDO:
· Создание команды SUDO
· Удаление команды SUDO

· Создание группы команд SUDO

· Удаление группы команд SUDO

· Настройка правил SUDO для пользователей и компьютеров

	Управление Kerberos

	35
	Управление службами Kerberos, в том числе создание и удаление

	36
	Управление политиками билетов Kerberos:
· настройка срока действия билетов Kerberos
· настройка максимального срока для обновления билетов Kerberos

	Управление параметрами пользователей и групп

	37
	Управление параметрами пользователей и групп с использованием графического интерфейса Продукта

	38
	Управление параметрами новых пользователей и групп по умолчанию:
· Настройка параметров по умолчанию для новых пользователей
· Настройка параметров по умолчанию для групп

	39
	Расширение списка атрибутов пользователя, в том числе создание атрибута карточки пользователя:
· Создание нового атрибута для карточки пользователя

	40
	В продукте должен быть реализован интерфейс управления учетными записями правами доступа и полномочиями, соответствующий спецификации LDAP 3.

	Управление доверительными отношениями с доменами Active Directory

	41
	Управление доверительными отношениями с доменами Microsoft с использованием графического интерфейса Продукта

	42
	Создание доверительных отношений с доменами Microsoft Active Directory

	43
	Возможность аутентификации и авторизации под учетными записями пользователей Microsoft Active Directory в доменах под управлением Продукта

	44
	Миграция объектов (Учетных записей) из Microsoft Active Directory с сохранением структуры вложенности объектов

	45
	Настройка двухсторонних доверительных отношений для решения задач:
· авторизации пользователей в доверенных доменах на рабочих станциях

· доступ к сетевым ресурсам пользователей доверенного домена

· разграничения доступа к ресурсам доверенных доменов

	46
	Синхронизация пользователей и групп пользователей продукта с глобальным каталогом

	47
	Синхронизация паролей, подразделений, пользователей и групп пользователей:
· односторонняя (MS AD → Продукт) синхронизация подразделений, пользователей и групп пользователей

· двусторонняя (MS AD ↔ Продукт) синхронизация паролей

	Управление организационной структурой, пользователями и компьютерами

	48
	Управление организационной структурой, пользователями и компьютерами с использованием графического интерфейса Продукта

	49
	Возможность настройки организационной структуры подразделений в иерархическом виде. При выборе подразделения, в интерфейсе Продукта должны отображаться объекты, которые входят в данное подразделение:
· Пользователи

· Группы пользователей

· Компьютеры

· Группы компьютеров

	50
	Управление подразделениями

· Создание подразделения

· Редактирование информации о подразделении

	51
	Настройка иерархии подразделений в соответствии со структурой организации

· Добавление дочерних подразделений

· Привязка подразделений к вышестоящим подразделениям организации

	52
	Управление пользователями и группами пользователей
· Создание групп пользователей

· Создание учетной записи пользователя

· Редактирование учетной записи пользователя

· Включение пользователя в группу пользователей

· Привязка пользователя к подразделению

· Быстрое восстановление удалённых пользователей (режим «корзины»)

	53
	Управление компьютерами и группами компьютеров:

· Создание групп компьютеров

· Редактирование учетной записи компьютера
· Включение компьютера в группу компьютеров

· Удаление учетной записи компьютера

· Удаление группы компьютеров

	Управление групповыми политиками

	54
	Управление групповыми политиками с использованием графического интерфейса Продукта

	55
	Создание, редактирование, удаление групповых политик

	56
	Назначение групповых политик на подразделения

	57
	Обновление конфигурации и применение параметров групповых политик, ПО и правил сбора событий на клиентах при включении компьютера

	58
	Обновление конфигурации и применение параметров групповых политик, ПО и правил сбора событий на клиентах по таймеру каждые 30 минут с возможностью добавления произвольного отклонения от 5 до 50 минут

	59
	Возможность принудительного обновления конфигурации и применения параметров

	60
	Групповые политики, политики ПО и задания автоматизации хранятся в LDAP

	61
	Механизм суммирования групповых политик

	62
	Возможность включения и отключения параметра, а также установка необходимых значений параметра групповой политики, которые будут применены на целевом компьютере или пользователе

	63
	Возможность установки приоритета применения групповой политики в рамках назначенного подразделения

	Удаленный доступ

	64
	Позволять удаленно подключаться к рабочему столу пользователя с использованием графического интерфейса Продукта

	65
	Удаленное подключение к рабочему столу пользователя с использованием клиентского кода доступа

	Установка и обновление программного обеспечения

	66
	Возможность устанавливать и обновлять программное обеспечения на клиентских машинах домена с использованием графического интерфейса Продукта

	67
	Управление репозиториями ПО

	68
	Возможность репликации репозиториев ПО:
· Развертывание сервера репозитриев программного обеспечения

· Создание репозитория программного обеспечения

· Загрузка iso-образов из файла

· Загрузка пакетов из файла

· Редактирование репозиториев программного обеспечения

· Удаление репозиториев программного обеспечения

	69
	управление группами ПО

	70
	Создание заданий на установку и удаление ПО, в том числе на компьютеры выбранных подразделений и/или групп компьютеров:
· Создание политик программного обеспечения

· Назначение политик программного обеспечения на подразделение

· Назначение политик программного обеспечения на компьютер/группу компьютеров

· Принудительная установка программного обеспечения

· Удаление программного обеспечения

	71
	Управление параметрами программного обеспечения аналогично групповым политикам с возможностью применения на компьютерах выбранных подразделений

	72
	Управление политиками обновления продукта

	73
	Взаимодействие с механизмом управления параметрами программного обеспечения должно выполняться без применения командной строки или написания скриптов

	Установка операционной системы (далее – ОС) по сети

	74
	Возможность устанавливать ОС по сети на клиентских машинах домена с использованием графического интерфейса Продукта

	75
	Разворачивание сервера установки ОС по сети

	76
	Редактирование скриптов сценария установки ОС по сети:
· preseed

· postinstall

· boot-меню
· первого запуска

	77
	Импорт конфигурации сценария установки ОС по сети

	78
	Создание профилей компьютеров, на которые планируется осуществлять установку ОС по сети

	79
	Выполнение установки ОС по сети на выбранных компьютерах

	80
	Ввод в домен и конфигурация рабочей станции после установки ОС по сети

	Служба разрешения имен

	81
	Возможность управлять службами разрешения имен с использованием графического интерфейса Продукта

	82
	управление перенаправлением DNS запросов: Создание зон перенаправления (перенаправление запросов)

	83
	

	84
	Возможность управлять службой динамической настройки узла с использованием графического интерфейса Продукта

	85
	Управление службой DHCP:
· Развертывание серверов динамической настройки узла (DHCP)

· Импорт файла конфигурации DHCP

· Настройка конфигурации DHCP

· Настройка сетевых интерфейсов DHCP

· Использование внешнего сервера DHCP

	Cлужба синхронизации времени

	86
	Возможность управлять службой синхронизации времени с использованием графического интерфейса Продукта

	87
	Управление службой синхронизации времени

	Служба печати

	88
	Возможность управлять службой печати с использованием графического интерфейса Продукта

	89
	Добавление принтера

	90
	Редактирование информации о принтере

	91
	Удаление принтера

	92
	Ведение мета-информации о принтере

	93
	Миграция принтеров из Microsoft Active Directory

	Общий доступ к файлам

	94
	Создание, редактирование и удаление общих папок:
· Развертывание серверов общего доступа к файлам

· Создание папок общего доступа

· Редактирование папок общего доступа
· Удаление папок общего доступа

	95
	Ограничение доступа к общим папкам: Настройка схемы пользователей и групп пользователей для доступа к папке

	Управление доступом

	96
	Возможность реализации в графическом интерфейсе Продукта

	97
	Управление доступом путем делегирования прав на пользователей и группы пользователей

	98
	Управление доступом путём назначения системных ролей безопасности

	99
	Возможность поддерживать систему прав, исключающую доступ администраторов Продукта к аутентификационной информации учетных записей, хранящихся в Продукте

	100
	Правила разграничения доступа должны позволять настраивать доступ для учетных записей и групп доступа

	101
	Правила разграничения доступа должны позволять настраивать доступ к любым объектам каталога пользователей и групп доступа

	102
	Правила разграничения доступа должны позволять устанавливать ограничения на определенные операции исходя из наличия привилегий учетной записи

	103
	Ввод в домен объектов типа «Компьютер» выполняется от имени учетной записи с полномочиями, явно указывающими на возможность выполнения такой операции, для остальных учетных записей данная функция должна быть недоступна.

	Управление заданиями автоматизации

	104
	Возможность управлять заданиями автоматизации с использованием графического интерфейса Продукта

	105
	Настройка каталога параметров автоматизации

	106
	Выполнение заданий автоматизации

	Мониторинг

	107
	Возможность осуществлять мониторинг подсистем с использованием графического интерфейса Продукта

	108
	Управление службой мониторинга (журнал событий, визуализация мониторинга), в том числе развёртывание серверов мониторинга, ведений журнала событий

	109
	Оперативный мониторинг компонент Продукта, в том числе контроль доступности и работоспособности компонентов, мониторинг ошибок репликации, постановка компонент на мониторинг

	Журналирование событий

	110
	Возможность осуществлять журналирование событий Продукта с использованием графического интерфейса Продукта

	111
	Управление параметрами сбора и хранения журналов событий

	Навигация и поиск объектов

	112
	Возможность осуществлять поиск по объектам Продукта с использованием графического интерфейса Продукта в соответствии с разделами

	113
	Навигация иерархического типа

	114
	Поиск объектов (таких, как учетные записи пользователей, учетные записи персональных компьютеров, группы безопасности и рассылки, принтеры и др.)

	Справочный центр

	115
	Возможность осуществлять вызов справки из любого раздела с использованием графического интерфейса Продукта

	116
	Наличие встроенного в Продукт справочного центра на русском языке

	117
	Информация в справке должна быть структурирована согласно разделам продукта

	118
	Возможность доступа к справочному центру из любого компонента Продукта

	119
	В разделе справки должны быть описаны функции подсистем Продукта в соответствии с их предназначением

	120
	Поиск по справке

	121
	Перекрестные ссылки на разделы справки в случае отсылки к другим разделам по тексту

	122
	Группировка по тематике и типу информации

	Личный кабинет пользователя

	123
	Возможность редактирования личных данных пользователем

	124
	Возможность изменения собственного пароля, в том числе при истечении срока действия пароля

	Парольные политики

	125
	Продукт должен иметь механизм контроля соответствия устанавливаемых паролей требованиям парольных политик

	126
	Правила парольных политик должны поддерживать ограничения на длину пароля

	127
	Правила парольных политик должны поддерживать требования к сложности пароля

	128
	Правила парольных политик должны поддерживать требования необходимости смены пароля при первом входе

	Надежность Продукта

	129
	Возможность предоставлять надежные и задокументированные методы для обеспечения высокой доступности

	130
	Возможность использовать автоматизированное развертывание своих модулей из централизованного интерфейса управления.

	131
	Возможность обеспечения высокой доступности (HA/DR) подсистемы Управление конфигурацией домена должно реализовывать архитектурные возможности Active-Active

	132
	Механизмы горизонтального масштабирования не должны иметь технических ограничений на количество узлов для подсистемы Управление конфигурацией домена

	133
	Продукт не должен использовать технологических решений требующих от сетевой инфраструктуры работы в растянутых (между ЦОДами) VLAN и/или через L2 Core для подсистемы Управление конфигурацией домена

	134
	При построении системы репликации для подсистемы Управление конфигурацией домена должны использоваться механизмы репликации средствами приложения без задействования технических средств использующих механизмы репликации ОС или системы хранения данных

	135
	При использовании механизмов репликации подсистемы Управление конфигурацией домена должна быть обеспечена поддержка более 3х соглашений репликации

	136
	Механизм репликации должен обеспечивать гарантированную передачу изменений из источника до получателя для подсистемы Управление конфигурацией домена

	137
	Механизм репликации должен обеспечивать контроль полноты и целостности передаваемых данных на всем протяжении от момента передачи до применения для подсистемы Управление конфигурацией домена

	138
	Работа механизмов аутентификации при использовании доверительных отношений должна продолжаться без деградации при временных прерываниях сетевого взаимодействия между доменами, участвующими в доверительных отношениях

	139
	Сервис Kerberos-аутентификации должен предоставляться в том числе при недоступности любой аппаратной серверной

	140
	Подсистема Управление конфигурацией домена должна иметь механизмы полной репликации между компонентами, реализующими подсистему хранения службы каталогов, и управления репликацией (создание/удаление правил)

	Документирование в продукте

	141
	Продукт должен сопровождаться подробной эксплуатационной документацией в том числе по описанию архитектуры предлагаемого решения:
· Правила межсетевого экрана

· Рекомендации по планированию ресурсов

· Работа механизма репликации и разрешения конфликтов

· Географическая балансировка нагрузки на сервисы Kerberos и LDAP

· Описание работы механизма автоматического обнаружения сервисов Kerberos и LDAP

· Механизм работы политик паролей и ограничения доступа к хостам - Настройка ролевой модели безопасности
· Инструкция по настройке аудита

· Инструкция по резервному копированию и восстановлению

	Аудит событий

	142
	Продукт должен регистрировать события аудита информационной безопасности

	143
	Продукт должен регистрировать события аутентификации/авторизации (успешные/неуспешные)

	144
	Продукт должен регистрировать события предоставление, добавление, удаление, изменение данных каталога

	145
	Продукт должен регистрировать события изменение критичных параметров конфигурации а

	146
	Продукт должен регистрировать события, связанные с выполнением технологических процессов внутри системы

	147
	Продукт должен поддерживать отправку событий аудита информационной безопасности по протоколу syslog

	148
	Продукт должен поддерживать отправку событий аудита информационной безопасности по протоколу syslog по TCP/UDP

	149
	Продукт должен поддерживать отправку событий аудита информационной безопасности по протоколу syslog в одном из форматов Text-based

	150
	Продукт должен поддерживать отправку событий аудита информационной безопасности одновременно нескольким адресатам.

	151
	При регистрации событий, связанных с аутентификацией/авторизацией должна регистрироваться уникальность события

	152
	При регистрации событий, связанных с аутентификацией/авторизацией должен регистрироваться результат операции

	Управление доверительными отношениями: односторонними (исходящими) и двусторонними, - Между доменами ALD Pro

	153
	Управление доверительными отношениями между доменами ALD Pro с использованием графического интерфейса Продукта

	154
	Создание доверительных отношений: односторонних (исходящих) и двусторонних, - между доменами ALD Pro

	155
	Возможность авторизации в доверенном домене ALD Pro (исходящие доверительные отношения)

	156
	Возможность авторизации на клиентах домена ALD Pro (двусторонние доверительные отношения)


9. 4. Требования к техническим характеристикам на лицензию на программный комплекс "ALD Pro" РДЦП.10101-01 на 1 управляемое устройство, способ передачи электронный, на срок действия исключительного права, с включенными обновлениями Тип 1 на 36 мес. (для образовательных организаций и библиотек) или эквивалент
Технические требования:

1. Тип лицензии: клиентская;

2. Количество подключаемых устройств, штука: 1;

3. Способ передачи лицензии: электронный (путем направления Исполнителем файла лицензии на электронную почту Заказчика);

4. Срок действия лицензии: бессрочно.
5. Количество лицензий: 300 шт

6. Совместимость: лицензии должны быть совместимы с программным комплексом, описанным в пункте 9.3

9. 5. Требования к техническим характеристикам на лицензию клиентскую на программное обеспечение RuPost Standard CAL на 1 пользователя, на срок действия исключительного права, с включенными обновлениями Тип 1 на 12 мес. (для образовательных организаций и библиотек) 1 лицензия или эквивалент
9.5.1 Технические требования.

9.5.4.1. Продукт должен обеспечивать возможность работы без применения эмуляции ОС на следующих операционных системах:

9.5.4.2. ОС Astra Linux Special Edition 1.7.1, 1.7.2, 1.7.3, 1.7.4 и их оперативные обновления.

9.5.4.3. Продукт должен иметь возможность установки на ОС Astra Linux Special Edition, включая уровень защищённости «Максимальный.

9.5.4.4. Продукт должен иметь возможность работы с СУБД PostgreSQL, Postgres Pro, СУБД Tantor.

9.5.4.5. Продукт должен обеспечивать возможность бесшовной интеграции (без применения промежуточных адаптеров), обмена данными и синхронизации с адресными книгами, организованными в службах каталогов Microsoft Active Directory, FreeIPA, ALD Pro.

9.5.4.6. В связи с необходимостью обеспечения совместимости с программным обеспечением Заказчика продукты, имеющие иные технические требования или использующие другие программные компоненты не применимы.

9.5.2 Функциональные требования.

9.5.4.1. Пользовательские функции.

i. Продукт должен предоставлять пользователям услуги приема, отправки, хранения и управления сообщениями электронной почты.

ii. Продукт должен предоставлять пользователям услуги управления событиями календаря, а также приема, отправки и хранения событий.

iii. Продукт должен обеспечивать возможность доступа к почтовому ящику посредством Web-интерфейса.

iv. Продукт должен поддерживать функциональность делегирования прав доступа на почтовый ящик сотрудника.

v. Продукт должен поддерживать функциональность делегирования прав доступа на календарь сотрудника.

vi. Продукт должен обеспечивать доступ и хранение общей адресной книги пользователей.

vii. Продукт должен обеспечивать работу с ресурсами организации, например переговорные комнаты и рабочие группы, с возможностью автоматических ответов на приглашение и настройкой принципов бронирования таких ресурсов.

9.5.4.2. Функции администрирования.

i. Продукт должен обладать единым Web-интерфейсом Администратора для администрирования сервера, управления услугами и мониторинга.

ii. Продукт должен иметь возможность заведения администраторов системы из совместимых LDAP каталогов, с отключением локального администратора.

iii. Продукт должен обладать библиотекой шаблонов конфигурации.

iv. Продукт должен поддерживать механизм применения шаблонов конфигураций для быстрой развертки или перенастройки системы.

9.5.4.3. Функции мониторинга и диагностики.

i. Продукт должен вести журнал успешно примененных конфигураций, с возможностью просмотра информации по дате и времени применения, администратора, который осуществлял изменения и полную информацию о конфигурации.

ii. Продукт должен поддерживать выбор развернутой конфигурации из истории с возможностью ее быстрого применения.

9.5.4.4. Функции управления почтовыми ящиками.

i. Продукт должен иметь возможность одновременной поддержки работы с двумя и более разнородными службами каталогов.

ii. Продукт должен иметь возможность работы с почтовыми доменами, не привязанными к службе каталогов.

iii. Продукт должен иметь возможность множественного добавления почтовых ящиков на основании критериев поиска пользователей в домене LDAP.

iv. Продукт должен поддерживать возможность заведения нескольких псевдонимов для почтового адреса пользователя в разных почтовых доменах.

v. Продукт должен поддерживать политики хранения и удаления почтовых ящиков.

vi. Продукт должен поддерживать возможность управления квотами на почтовый ящик и входящие почтовые сообщения, как на уровне почтового домена, так и персонально для пользователя.

vii. Продукт должен поддерживать работу с архивными почтовыми ящиками, в том числе их автоподключение пользователям.

viii.  Продукт должен поддерживать функциональность папки удержания писем, с настройкой времени удержания, для хранения всех почтовых отправлений, удаленных из корзин пользователей вручную или по заданному времени автоочистки.

9.5.4.5. Функции управления рассылками и обработки почты.

i. Продукт должен иметь возможность организации статических списков рассылки с помощью перечней адресов получателей.

ii. Продукт должен иметь возможность организовывать списки рассылки почтовых сообщений на основании LDAP фильтров с использованием Web-интерфейса и интерфейса командой строки.

iii. Продукт должен иметь возможность осуществлять фильтрацию входящей почты на основании «черных» и «белых» адресов отправителя.

iv. Продукт должен иметь возможность осуществлять фильтрацию исходящей почты на основании «черного» списка адресов получателя.

9.5.4.6. Функции предотвращения потери информации.

i. Продукт должен обеспечивать SASL методы для безопасной аутентификации.

ii. Продукт должен обеспечивать SSL/TLS - безопасный обмен данными для SMTP, IMAP, HTTP, LDAP и сессий Администрирования.

iii. Продукт должен иметь возможность интеграции, с промышленными системами, входящими в Реестр отечественного ПО Минцифры, обеспечивающими высокопроизводительную фильтрацию электронной почты от вирусов, спама и других нежелательных сообщений.

iv. Продукт должен поддерживать 2FA (двухфакторную аутентификацию) для доступа к почтовым ящикам через Web-интерфейс, через приложение аутентификатор.

v. Продукт должен поддерживать Milter протокол для интеграции с решениями, обеспечивающими функциональность по защите ИБ.

vi. Продукт не должен содержать в своем составе встроенных компонент по ИБ, построенных на основе открытого ПО.

9.5.4.7. Функции совместимости с почтовыми клиентами.

i. Продукт должен обеспечивать поддержку протоколов для работы с почтой – IMAP, SMTP, POP3.

ii. Продукт должен обеспечивать работу с календарями по протоколу CalDAV и обеспечивать работу с адресными книгами по протоколу CardDAV.

iii. В состав продукта должен входить кроссплатформенный почтовый клиент, обеспечивающий возможность работы на OC Astra Linux Special Edition и ОС Windows.

iv. Почтовый клиент в составе продукта должен поддерживать работу с протоколами IMAP, SMTP, POP3, CalDAV, CardDAV, Exchange ActiveSync (EAS).

v. Почтовый клиент должен обеспечивать прием, отправку почтовых сообщений, работу с папками, календарями и списком контактов и предусматривать возможность автоопределения настроек подключения.

vi. Продукт должен поддерживать возможность отправки Push-уведомлений.

vii. Продукт должен поддерживать для ПО Microsoft Outlook для ОС Windows (с версии как минимум 2013 и выше), автоматическую настройку подключения к календарям и адресным книгам с помощью специального плагина, без ввода учетных записей и настройки путей подключения, в том числе к календарям и адресным книгам, к которым предоставлен общий доступ другими пользователями.

viii. Специальный плагин для настольных клиентов Microsoft Outlook должен иметь возможность установки через групповые политики.

ix. Продукт должен обеспечивать возможность работы Microsoft Outlook с синхронизацией почты, календарей и контактов.

x. Продукт должен поддерживать автоконфигурирование почтовых клиентов.

9.5.4.8. Функции совместимости с почтовыми системами.

i. Продукт должен обладать автоматизированным инструментом миграции с почтовых систем Microsoft Exchange 2010 версии и выше.

ii. Инструмент миграции должен обеспечивать перенос почтовых сообщений, календарей, контактов и задач, включая настройки предоставления прав общего доступа к почтовым папкам и календарям и контактам.

9.5.3 Дополнительные требования.

9.5.4.1. Продукт должен быть российского производства и иметь подтверждение копией выписки из Единого реестра российских программ для ЭВМ и БД Минцифры России.

9.5.4.2. Все необходимые Руководства, техническая документация по продукту должны быть предоставлены производителем на русском языке.

9.5.4.3. Документация, поставляемая на продукт, должна детально описывать процесс установки, настройки и эксплуатации.

9.5.4.4. Техническая поддержка должна осуществляться разработчиком продукта на русском языке и по двум каналам взаимодействия как минимум: телефон и/или портал и/или эл.почта.

9.5.4 Особенности лицензирования.

9.5.4.1. Продукт должен передаваться в виде пакета клиентских лицензий, соответствующих количеству почтовых ящиков пользователей.

9.5.4.2. Работа служебных ящиков электронной почты (рассылки, переговорные) не должны требовать пользовательскую лицензию.

9.5.4.3. Продукт должен обеспечивать возможность расширения или ограничения до необходимого количества пользователей без остановки сервиса эксплуатируемого продукта и без переустановки (деинсталляция/инсталляция) продукта.

9.5.4.4. Продукт должен обеспечивать возможность изменения/дополнения функционала для каждого пользователя в пределах ограничений, наложенных приобретенными лицензиями на использование, без остановки сервиса эксплуатируемого продукта и без переустановки (деинсталляция/инсталляция) продукта.
10. Требования к упаковке товара: товар (оборудование) поставляется в специальной упаковке, соответствующей характеру поставляемого Товара (оборудования), стандартам, ТУ, обязательным правилам и требованиям для тары и упаковки. Поставщик должен обеспечить упаковку Товара (оборудования), способную предотвратить его повреждение или порчу во время перевозки к конечному пункту назначения, с учетом перегрузок и его длительного хранения. Упаковка Товара (оборудования) должна полностью обеспечивать условия транспортировки, предъявляемые к данному виду Товара (оборудования).
11. Требования по комплектности товара: - система обработки данных согласно функциональным и техническим требованиям.
12. Требования по передаче заказчику технических и иных документов при поставке товара: 
- руководство по эксплуатации, гарантийный талон, технический паспорт при наличии, сертификаты и лицензии
13. Требования по передаче заказчику комплекта расходных материалов для первичной эксплуатации товара: не требуется.

14. Требования по монтажу поставленного товара, пуско-наладочным работам для поставленного товара на месте у заказчика: не требуется.

15. Требования по теоретическому и практическому ознакомлению поставщиком персонала заказчика работе с поставленным товаром: не требуется.

16. Требования по сроку гарантий качества: 36 месяцев с даты продажи.

17. Требования к поставщику товара: -отсутствие в реестре недобросовестных поставщиков сведений об участнике закупки; -участник закупки не должен находиться в процессе ликвидации (для юридического лица) или быть признанным по решению арбитражного суда несостоятельным (банкротом).
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