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Приложение 1 к извещению
Техническое задание 
1. Место и условия поставки: Офис Заказчика по адресу: Ханты-Мансийский автономный округ-Югра, г. Ханты-Мансийск, ул. Комсомольская, д.59А. Поставка осуществляется транспортом и силами Исполнителя. 

2. Срок поставки товара: не позднее 31.12.2022.
3. Описание объекта закупки, технические и функциональные характеристики:
	 N п/п
	Наименование поставляемого товара
	Характеристики
	Ед. изм.
	Кол-во

	1
	Континент 4.

Многофункциональный узел безопасности. Платформа IPC-R550
	Узел безопасности (УБ) Континент должен быть выполнен в виде законченного аппаратно-программного комплекса с предварительно установленным ПО 

1. Комплекс должен обеспечивать:

· межсетевое экранирование;

· создание и поддержание VPN-каналов с криптографической защитой передаваемых данных;

· обнаружение и предотвращение сетевых атак;

· централизованное управление всеми компонентами комплекса, аудитом и мониторингом состояния узлов корпоративной сети;

· обеспечение защищенного межсетевого взаимодействия удаленных пользователей с корпоративными ресурсами (Remote Access VPN);

· сбор информации о пакетах данных;

· визуализация собранной информации;

· оперативное реагирование на выявленные вторжения;

· оповещение центра управления сетью о своей активности и о событиях, требующих оперативного вмешательства в режиме реального времени;

· регистрация событий, связанных с работой УБ;

· идентификация и аутентификация администратора при подключении к УБ;

· контроль целостности программного обеспечения УБ.

· аутентификацию УБ комплекса;

· централизованное управление сетью УБ;

· мониторинг и протоколирование состояния сети УБ;

· получение и хранение журналов УБ;

· регистрацию событий, связанных с управлением УБ;

· хранение конфигураций УБ;

· рассылку конфигурационной информации на УБ и резервные ЦУС;

· восстановление информации о состоянии комплекса из резервной копии;

· возможность синхронизации времени ЦУС с заданным сервером точного времени по протоколу NTP с возможностью аутентификации.

2. Требования к аппаратной части комплекса:

· исполнение: формата mini-ITX предусматривающее возможность встраивания, высота не более 1U;

· наличие крепежного комплекта для установки в монтажный шкаф 19'';

· не менее одного процессора: Intel Atom C3538;

· не менее 8ГБ оперативной памяти;

· не менее 8 (восьми) сетевых интерфейсов в конфигурации:

· 4 x 1000BASE-T RJ45;

· 2 х Combo 1G RJ45/SFP;

· 2 x 10G SFP+;

· не менее 1 (одного) дискового накопителя, объемом не менее 256 ГБ;

· не менее 2 (двух) портов USB 2.0;

· не менее 2 (двух) портов USB 3.0;

· не менее 1 (одного) порта micro-USB тип B;

· не менее 1 (одного) COM порта RJ45;

· не менее 1 (одного) видео порта VGA;

· носитель информации типа USB Flash Drive;

· потребляемая мощность не более 36 Вт;

· блок питания: внешний адаптер переменного тока. Входные параметры: ~100–240 В, 1,2 А, 50–60 Гц. Выходные параметры: 12 В, 3 А;

· шнур питания европейского стандарта длиной не менее 1 метра;

· Платформа должна обеспечивать среднее время наработки на отказ (MTBF) не менее 50 000 часов.

3. Требования к общей функциональности комплекса:

· прием и передача IP-пакетов по протоколам семейства TCP/IP;

· прием и передача Ethernet-кадров;

· возможность маршрутизации IP-трафика;

· создание VPN-каналов с криптографической защитой передаваемых данных;

· поддержка Jumbo frame (MTU 9000 байт);

· возможность агрегации интерфейсов по протоколу LACP (802.3ad);

· возможность идентификации и аутентификации пользователей (из локальной базы пользователей ЦУС и/или из MS Active Directory), работающих на компьютерах в защищаемой сети Узла Безопасности, с помощью Агентов аутентификации, установленных на компьютерах пользователей и/или Captive Portal; 

· фильтрация IP-пакетов в соответствии с заданными правилами фильтрации на основе: 

· IP-адресов отправителя и получателя;

· протоколов;

· номеров портов UDP/TCP;

· флагов TCP/IP-пакетов;

· временного интервала;

· принадлежности пользователей к группам пользователей, определенным администратором комплекса;

· типа приложений;
· url адреса;
· фильтрация пакетов с контролем состояния соединений (stateful inspection);

· возможность просмотра средствами локального управления таблицы состояний TCP соединений (stateful);

· наличие встроенного DHCP-сервера;

· поддержка режима DHCP Relay;

· возможность использования паттернов сканирования для обнаружения аномалий трафика и защиты от flood атак;

· фильтрация прикладных протоколов с использованием регулярных выражений;

· криптографическое преобразование передаваемых и принимаемых IP-пакетов и Ethernet-кадров;

· шифрование информации на сетевом уровне (L3 модели OSI);

· поддерживаемый алгоритм шифрования – ГОСТ 34.12-2018 (Магма) в режиме гаммирования с обратной связью по шифртексту по ГОСТ 34.13-2018;

· длина ключа шифрования – 256 бит;

· алгоритм имитозащиты данных – на базе ГОСТ 34.12-2018 (Магма) в режиме выработки имитовставки;

· поддержка стандарта хеширования ГОСТ Р 34.11-2012;

· увеличение размера пакета с учетом дополнительного IP-заголовка не должно превышать 52 байт для шифрования на сетевом уровне и 70 байт для шифрования на канальном уровне;

· аутентификация удаленных пользователей посредством технологии сертификатов открытых ключей стандарта x509v3;

· сокрытие внутренней структуры защищаемого сегмента сети;

· трансляцию сетевых адресов в соответствии с заданными правилами трансляции (NAT);

· максимальная пропускная способность VPN должна составлять 1 000 Мбит/с;

· максимальная пропускная способность межсетевого экрана должна составлять 8 000 Мбит/с;

· поддержка максимум 3 000 000 одновременных stateful TCP сессий;
· максимальное количество УБ под управлением ЦУС: 80;
· максимальное количество подключений (удаленных пользователей) к Серверу доступа: 150;

· поддержка неограниченного числа туннелируемых IP адресов;

· возможность мониторинга состояния УБ из защищенных сетей с помощью средств управления объектами сети по протоколу SNMP (v2, v3);

· поддержка виртуальных локальных сетей VLAN (IEEE802.1Q), с возможностью создания не менее 1024 VLAN интерфейсов на один физический порт;

· возможность работы с протоколами динамической маршрутизации: OSPFv2, BGPv4;

· поддержка приоритизации трафика (QoS):
· поддержка подключения к нескольким каналам провайдера (Multi-WAN);

· поддержка импорта сетевых объектов и правил фильтрации из Check Point R77.30 и R80.20;

· экспорт данных о потоках по протоколу Netflow;

· генерация файлов конфигурации для большого количества УБ (массовое развертывание);

· импорт списка IP-адресов в каталог объектов из файла;

· возможность удаленного централизованного обновления программного обеспечения УБ;

· возможность полноценного централизованного управления УБ из центра управления сетью (далее – ЦУС) с применением групповых правил;

· возможность работы с VoIP трафиком;

· возможность отказоустойчивого кластер высокой доступности с синхронизацией состояния сессий (доступен в режимах работы “Высокопроизводительный МЭ” и “UTM” (кроме компонента ЦУС):

· возможность назначения интерфейса синхронизации для автоматической синхронизации конфигурации элементов кластера;

· доступное количество узлов в кластере – 2;

· переключение с узла на узел в кластере не должно превышать 1 секунды; 

· возможность назначения интерфейса резервирования сети синхронизации;

· возможность «холодного» резервирования аппаратной платформы;

· максимальное время восстановления из бэкапа (без журналов) на подготовленную систему – не более 10 минут; 

· возможность использования внешней базы данных для хранения статистики мониторинга;

· возможность резервирования ЦУС:
· возможность иметь не менее 1 резервного ЦУС с автоматической синхронизацией с основным ЦУС;

· резервные ЦУС должны иметь возможность получать инкрементальное обновление базы данных с основного ЦУС;

· возможность ручной синхронизации ЦУС между собой.

· возможность дистанционного подключения по ssh для проведения диагностики и получения информации: 

· ресурсы сетевого устройства (загруженность процессора, свободный объем ОЗУ, объем жесткого диска); 

· содержимое ARP-кэша; 

· результаты выполнения команд ping и traceroute; 

· информация о сетевом трафике выбранного интерфейса; 

· таблица соединений УБ; 

· технологический отчет для службы поддержки.

· оповещение центра управления сетью о своей активности и о событиях, требующих оперативного вмешательства в режиме реального времени;

· регистрация событий, связанных с работой и управлением УБ;

· регистрация следующих событий, связанных с работой и управлением УБ:

· загрузка, перезагрузка, выключение; 

· вход (выход) администратора в систему (из системы);

· результат фильтрации входящих/исходящих пакетов;

· попытки несанкционированного доступа;

· любые нештатные ситуации, происходящие при работе УБ;

· при регистрации события должны фиксироваться:

· дата и время регистрируемого события;

· адрес источника и адрес получателя (при фильтрации), включая порты протоколов IP, TCP, UDP;

· результат попытки осуществления регистрируемого события – успешная или неуспешная (или результат фильтрации);

· идентификация и аутентификация администратора при запуске УБ до загрузки ОС УБ;

· автоматический контроль целостности программного обеспечения УБ при перезагрузке системы;

· должна быть обеспечена отказоустойчивая работа при непрерывном круглосуточном функционировании системы;

· ПО УБ должно представлять собой функционально замкнутую среду, не допускающую возможности внедрения вредоносного ПО;

· ПО УБ не должно требовать установки дополнительных средств антивирусной безопасности;

· режим работы УБ – круглосуточный необслуживаемый, по схеме 24х7х365.

4. Требования к системе обнаружения вторжений (IPS)

· наличие группировки сигнатур атак по общим признакам в программе управления; 

· система управления УБ обеспечивает возможность создания и модификации собственных сигнатур атак; 

· возможность обработки фрагментированного сетевого трафика;

· возможность включения IPS инспекции для отдельных правил межсетевого экрана;

· сигнатурные и эвристические методы обнаружения вторжений; 

· поддерживаемые методы обнаружения атак включают: 

· обнаружение скрытых каналов утечки (туннели в сетевых протоколах); 

· поиск инъекций SQL и shell-кодов в HTTP-трафике; 

· поддерживаемые протоколы: 

· сетевого уровня: ICMPv4, IPv4; 

· транспортного уровня: TCP, UDP, SCTP; 

· канального уровня: PPPoE, PPP; 

· прикладного уровня: FTP, HTTP, SMB, SSH, SMTP; 

· сеансового уровня: SSL, DCE/RPC; 

· возможность работы с несколькими сетевыми интерфейсами; 

· максимальная пропускная способность L2 IPS в режиме работы УБ “Детектор Атак” должна составлять 2 200 Мбит/с;

· УБ обеспечивает работу двух режимов обновления базы сигнатур: 

· вручную администратором; 

· автоматически по расписанию; 

· поддержка импорта пользовательских сигнатур из файла;

· УБ взаимодействует с единой системой аудита событий ИБ; 

· УБ обеспечивает уведомления администратора системы о событиях двумя доступными методами: 

· уведомление на консоль администратора; 

· отправка письма по электронной почте;

5. Требования к контролю приложений (DPI)

· поддержка функции контроля приложений, позволяющей разграничивать доступ к наиболее популярным сайтам и приложениям;

· возможность использования приложений и категорий приложений в правилах межсетевого экрана:

· контроль приложений - поддержка более 30 приложений;

· расширенный контроль приложений - поддержка более 4000 приложений и сервисов;

· возможность обновления баз приложений без остановки работы УБ.

6. Требования к сертификации:

· платформа должна входить в реестр телекоммуникационного оборудования российского производства (ТОРП);

· должен соответствовать «Требованиям по безопасности информации, устанавливающим уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) по 4 уровню доверия;

· должен соответствовать «Требованиям к межсетевым экранам» (ФСТЭК России, 2016), «Профиль защиты межсетевых экранов типа А четвертого класса защиты. ИТ.МЭ.А4.П3»;

· должен соответствовать «Требованиям к системам обнаружения вторжений» (ФСТЭК России, 2011), «Профиль защиты систем обнаружения вторжений уровня сети четвертого класса защиты. ИТ.СОВ.С4.П3»;

должно подтверждаться действующими сертификатами ФСТЭК России.
Техническая поддержка: базовая (Способ предоставления услуги ТП: Портал самообслуживания, E-mail, Телефон. Работа над инцидентами: 8x5. Консультирование по установке и использованию продукта. Бесплатное обновление на новые версии).
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4. Требования к гарантии качества товара.
4.1. Гарантийный срок на поставляемый Товар составляет 1 (один) год с даты поставки. Гарантия качества товара распространяется на все составляющие его части (комплектующие изделия).
4.2. Поставщик обязан в течение гарантийного срока за свой счет отремонтировать или заменить товар (в случае обнаружения в период эксплуатации дефектов или поломок) на аналогичный в течение 10 (десяти) рабочих дней с даты получения требования от Заказчика.
4.3. Гарантийный ремонт товара должен осуществляться авторизированным сервисным центром.

5.  Расходы на транспортировку (доставку) включаются в цену договора.

